SURFER EN TOUTE SECURITE

Internet est aujourd’hui un outil incontournable qui permet de communiquer avec des
gens qui sont aux quatre coins du monde.

Ce monde sans frontiéres pose la question de la sécurité des données.

Voici 3 conseils clés a retenir absolument.

@) \Les nots de passe

Un mot de passe informatique permet d'accéder a un ordinateur et aux données qu'il contient.
Il est donc essentiel de savoir choisir des mots de passe de qualité, c’est-a-dire difficiles a
deviner. Utiliser un mot de passe d’au moins huit caractéres : chiffres, caractéres spéciaux et
lettres majuscules et minuscules mélangées. |l est égalementimportant de le retenir sans avoir a le
noter quelque part et de le garder pour soi ! Par exemple, ne pas l'inscrire sur un post-it !

@) Les achats en ligne

Un mineur doit absolument étre accompagné par I'un de ses parents pour effectuer un achat en ligne.
Avant de faire un achat sur un site marchand, il faut vérifier plusieurs choses.

Tout d'abord, s'assurer que la boutique en ligne utilise une connexion sécurisée. Cela se traduit par une
adresse qui commence par « https:// » dans la barre d’adresse.

Vérifier ensuite qu’une icone représentant un cadenas verrouillé apparait au bas de la fenétre de
son navigateur. Il faut aussi qu'un pictogramme « cadenas » soit présent sur la page du site au
moment de la transaction.

Attention : ne jamais acheter sur un site qui ne présente pas ces deux points de sécurité.

La collecte du numéro de carte bancaire et du cryptogramme visuel, c'est-a-dire les trois chiffres figurant
au dos de la carte, est nécessaire a la réalisation de la transaction commerciale.

@) Les virus

Pour se protéger au maximum des virus, on peut installer un logiciel antivirus sur son ordinateur.
Il faut également éviter de cliquer sur un message qui arrive dans sa boite e-mail et qui
provient d'une personne que l'on ne connait pas. C'est ce qu'on appelle du spam et il vaut mieux
supprimer directement ces messages sans les ouvrir.

[l ne faut pas non plus ouvrir les piéces jointes de ce type de messages.

elLafiche3:

S'inscrire sur un réseau social.
eLafiche6:
. Reconnaitre les spams et les éviter.
Cortaines données sont ultra personnelles et confi- eLafiche 7 :
dentielles. On ne doit les communiquer & persoue et Vérifier les informations qui circulent
sous aucun prétexte. Cest le cas A'un mot Ae passe, sur vous sur Internet.
Aun numéro de carte blewe ou A'un numéro de compte eLafiche8:

Exercer ses droits.
eLafiche10:

Découvrir et effacer ses traces

sur Internet.

ﬁ

Création : Play Bac Editions Spéciales c N = L Oom

bancaire.




